
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سند راهبردی پدافند سایبری کشور

 : چشم انداز پدافند سایبری کشور2ماده 

، کشوری است؛ دست یافته به زیست بوم 4141با یاری خداوند قادر متعال، جمهوری اسلامی ایران در افق 

سایبری و دارای سایبری امن، مصون، پایدار در برابر تهدیدات و حملات سایبری دشمن و قدرت برتر پدافند 

 جایگاهی ممتاز در بین کشورهای منطقه و

 برخوردار از:

ی، اهوشمند، پایدار و مقاوم، انحصاری، ابتکاری، لایه به لایه، شبکه نظام جامع بومی پدافند سایبری (4

 چابک و منعطف در سطوح ملی، دستگاهی و استانی

تشخیص، هشدار و مدیریت و کنترل  نظام مدیریت و کنترل جامع و هوشمند با قابلیت رصد، پایش، (2

 بهنگام صحنه عملیات پدافند سایبری

های حساس و امنیت و ایمنی های حیاتی، استحکام و پایداری در زیر ساختمصونیت در زیر ساخت (3

 های مهمّدر زیر ساخت

های انسانی مؤمن، متعهد، مجرب، آموزش دیده و متخصص در حوزه پدافند سایبری و دارای سرمایه (1

 تفکر بسیجی و روحیه جهادی

گو به تهدید، خود اتکا و اقتصادی در تولید نظام دیپلماسی پدافند سایبری روزآمد، رقابتی و پاسخ (5

 های کشورگیری از ظرفیتهای پایه پدافند سایبری با بهرهسامانه

د ر تولیگو به تهدید، خود اتکا و اقتصادی دصنعت بومی پدافند سایبری روزآمد، رقابتی و پاسخ (6

 های کشورگیری از ظرفیتهای پایه پدافند سایبری با بهرهسامانه

 استانداردها و الگوهای پدافند سایبری بومی، امن، پویا و روزآمد (7

 جایگاه ممتاز علمی و فناورانه در حوزه پدافند سایبری منطقه (8

 توانمندی مدیریت بحران سایبری در راستای تداوم خدمات رسانی ضروری (9

سازی پدافند سایبری در متن فرهنگ عمومی و نظام آموزشی نهادینه شده آموزش و فرهنگنظام  (44

 کشور

 های دولتی، غیردولتی، مردم نهاد و بسیج در پدافند سایبریت بخشیفمشارکت ظر (44

 های پدافند سایبری در برابر تهدیداتنظام تولید، حفظ و ارتقاء آمادگی (42



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 رکشویبری : رسالت پدافند سا5ماده

 "و فضای سایبری کشور در برابر تهدیدات و حملات سایبری دشمن های ملی سایبریسایبری از سرمایه پدافند"

های سایبری کشور از طریق رصد، پایش و ی و پایدارسازی سامانهسازرسالت مصون قرارگاه پدافند سایبری کشور

 سایبری، تدوین ها، اعلام هشدارهای لازم، اطمینان از پدافندپذیریتشخیص تهدیدات، کشف، مدیریت و کنترل آسیب

سازی پدافند سایبری، مدیریت عملیات ش و نهادینهپدافندی، آموز )ملاحظات، مقررات، الزامات و اصول(و انتشار نظامات 

 پدافند سایبری و دفاع حقوقی در برابر تهدیدات و حملات دشمن را بر عهده دارد.

 انداز پدافند سایبری کشور: اهداف کلان در افق چشم7ماده 

 دستیابی به نظام جامع بومی پدافند سایبری (4

 های ملی مصون سایبریها و سرمایهدستیابی به زیرساخت (2

 دستیابی به زیست بوم سایبری امن، مصون و پایدار (3

 دستیابی به منابع انسانی توانمند و کارآمد پدافند سایبری (1

 دستیابی به جایگاه ممتاز علمی و فناوری پدافند سایبری منطقه (5

 دستیابی به صنعت بومی خود اتکا و پیشرفته پدافند سایبری (6

 پویا و روزآمدامن، ستیابی به استانداردها و الگوهای پدافند سایبری بومی، د (7

 دستیابی به دیپلماسی فعال پدافند سایبری (8

 دستیابی به ظرفیت مناسب فرماندهی و کنترل پدافند سایبری (9

 های پدافند سایبریسازی فرهنگ، ادبیات و آموزهنهادینه (44

 در حوزه پدافند سایبریو غیردولتی تی های دولهای بخشدستیابی به مشارکت ظرفیت (44

 های پدافندی سایبری در برابر تهدیداتحفظ و ارتقاء آمادگی (42



  

 : راهبردهای پدافند سایبری کشور8ماده 

سازی و راهبری نظام جامع بومی پدافند سایبری هوشمند، پایدار و مقاوم، انحصاری، ابتکاری، طراحی، پیاده (4

 ی، دستگاهی و استانیای، چابک و منعطف در سطوح ملگیرانه، شبکهلایه به لایه، پیش

سازی های کشور برای مصونهای پدافند سایبری از زیرساختها و برنامهسازی و راهبری طرحطراحی، پیاده (2

 ها.زیست بوم سایبری در برابر تهدیدات و تهاجم سایبری متناسب با سطح اهمیّت آن

های حیاتی و حساس کشور در استفاده از محصولات سایبری های متولی زیرساختسازی سازمانالزام و همراه (3

 امن بومی.

 بکارگیری منابع انسانی متخصص و امین با ساماندهی و ارتقای کمی و کیفی در حوزه پدافند سایبری. (1

 تولید و مدیریت دانش و فناوری پدافند سایبری متناسب با تهدیدات. (5

های حیاتی و حساس کشور با تأکید بر های سایبری مورد استفاده در زیرساختسازی سامانهبومی و امن (6

 ها و محصولات غیربومی(.ها )در جهت کاهش وابستگی به فناوریهای خارجی در آنممنوعیت کاربرد سامانه

های تولید کننده دولتی و ها و شرکتساماندهی و تقویت صنعت پدافند سایبری بومی و حمایت از سازمان (7

 غیردولتی و محصولات بومی و روز آمد.

 افند سایبری کشور.های پایه و اساسی پدسازماندهی، حمایت و صیانت از تولید امن داخلی سامانه (8

 های پدافند سایبری.ها و روالهای فنی، رویهها و استانداردها، پروتکلسازی فرآیندها، نظامبومی (9

 سازی و راهبری نظام دیپلماسی پدافند سایبری کشور.طراحی، پیاده (44

 سازی و راهبری سامانه فرماندهی و کنترل پدافند سایبری.طراحی، پیاده (44

 تخصصی و عمومی مسئولین و نخبگان و آحاد جامعه در حوزه پدافند سایبری. سازی و آموزشفرهنگ (42

های پدافند سایبری در نظام آموزشی )ابتدایی، متوسط و دانشگاهی( و نظام آموزش دفاعی آموزهسازی نهادینه (43

 کشور.

های بخش غیردولتی در های مردم نهاد و ظرفیتهای سازمان بسیج مستضعفین و سازمانگیری از قابلیتبهره (41

 پدافند سایبری.

حساس کشور های حیاتی و سازی، ارتقاء توان بازدارندگی زیرساختمدیریت بر ارتقاء ضریب پایداری، مصون (45

 در برابر تهدیدات و حملات سایبری.

 ها.ها متناسب با سطح اهمیّت آنها و طرحزیرساختحفاظت و تأمین امنیت هوشمندانه سایبری از  (46

های های جدید سایبری در زیر ساختها( از سامانهها و تهدیدات فناوریاستفاده هوشمندانه )توجه به فرصت (47

 دارای اهمیّت.

 مشارکت در تدوین راهبردها علیه تهدیدات مشترک نظامی و سایبری. (48

 های اجرایی.هبرد محور پدافند سایبری در کلیه دستگاهافزایی راراهبری، هدایت، ایجاد هماهنگی و هم (49

 سازی و راهبری نظام جامع رصد، پایش، تشخیص و هشدار در مقابل تهدیدات سایبری دشمن.طراحی و پیاده (24


