
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 پدافند سایبری تعاریف و اصطلاحات

 فضای سایبری

ی، اهای رایانههای ارتباطی، سامانههای فناوری اطلاعات، شبکههای وابسته به یکدیگر از زیر ساختبه شبکه

های صنایع حیاتی، محیط مجازی اطلاعات و اثر متقابل بین شده(، کنترل کننده های تعبیه شده )جاگذاریپردازنده

ود که شبرداری از اطلاعات گفته میسازی، مبادله، بازیابی و بهرهاین محیط و انسان به منظور تولید، پردازش، ذخیره

رتباطی اعم از شبکه اینترنت های اهای فناوری اطلاعات و شبکهممکن است در ارتباط مستقیم و مداوم با سامانه

 باشد و یا تنها قابلیت اتصال به محیط پیرامونی، در آن تعبیه شده باشد.

 سایبری سرمایه ملی

افزارها، اطلاعات و حتی افراد که در ها، تجهیزات، نرمها، سامانههای کشور اعم از زیرساختبخشی از دارایی

س و مهّم در های دارای اهمیّت حیاتی، حسابرداری از دادهسازی، مبادله، بازیابی و بهرهفرآیند تولید، پردازش، ذخیره

 شود.کننده داشته باشند، سرمایه ملی سایبری نامیده میفضای سایبری کشور نقش مستقیم و تعیین

 یسایبر پذیریآسیب

های داخلی، یا های امنیتی یا کنترلبه ضعف، نقص و عیب موجود در داخل یک سرمایه ملی سایبری، رویه

برداری یا فعال شدن تهدیدات داخلی و خارجی به منظور تهاجم سازی آن سرمایه ملی سایبری، که قابلیت بهرهپیاده

 گردد.را داشته باشد، اطلاق می و یا جنگ سایبری

 سایبری تهدید

ها، وظایف، تصویر )پنداره( یا اشتهار دستگاه وارد نمودن ضربه به مأموریت احتمال هرگونه رویدادی که قابلیت

متولی سرمایه ملی سایبری یا افراد مرتبط، به واسطه یک سامانه اطلاعاتی، از طریق دسترسی غیرمجاز، انهدام 

 ود.شهدید سایبری گفته می)تخریب(، افشاء، تغییر اطلاعات و ایجاد اختلال یا ممانعت از ارائه خدمات را داشته باشد ت

 سایبری تهاجم

به هرگونه اقدام غیرمجاز سایبری، که با هدف نقض سیاست امنیتی یک سرمایه سایبری و ایجاد خرابی یا 

 خسارت، ایجاد اختلال در عملکرد یا از کار اندازی خدمات و یا دستیابی به اطلاعات انجام گیرد تهاجم سایبری گویند.



 

 

 

 سایبری جنگ

 هایسایبری کشورهای مهاجم یا گروهترین نوع از تهاجم سایبری که توسط ارتش بالاترین سطح و پیچیده

 شود، جنگ سایبری است.های متخاصم علیه منافع ملی کشورها انجام میسازماندهی شده تحت حمایت دولت

 سایبری زیست بوم

 ای که به صورتهای رایانههای ارتباطی، سامانهاطلاعات، شبکه های فناوریبه محیط بومی متشکل از زیر ساخت

 شود.باشد، زیست بوم سایبری گفته میزنده و پویا با عوامل انسانی در تعامل می

 سایبری های پایهسامانه

 گیری فضای سایبری نقش اساسی داشته و مبنای طراحیافزارهایی که در شکلای از سخت افزارها و نرممجموعه

 های پایه سایبری است.باشند، سامانهها میسامانه و اجراحی سایر

 بریسای دیپلماسی پدافند

های مشترک سایبری بین کشورها به دفاع حقوقی از منافع ملی، تعامل و تبادل اطلاعات در قالب پیمان

 شود.گفته می دیپلماسی

 سایبری پدافند

-سایبری و غیر سایبری است که توانمندی رصد، پایش، تشخیص تهدید، استخراج آسیبمجموعه اقدامات 

پذیری، تجزیه و تحلیل میزان خطر، مدیریت و کنترل تهاجم سایبری، بازیابی اطلاعات و تولید قدرت پاسخگویی به 

های ملی سایبری هپذیری و حفاظت از سرمایسازی، کاهش آسیبتهدید سایبری دشمن را ایجاد کند و موجب مصون

 و زیست بوم سایبری کشور شود و با تولید بازدارندگی امکان تهاجم سایبری را از کلیه متخاصمین سلب نماید.

 سایبری نظام جامع بومی پدافند

های رصد، پایش، تشخیص، مدیریت و کنترل بهنگام، تولید و کنترل نظامی است بومی، متشکل از زیر نظام

منابع انسانی )آموزش، نیروی انسانی، مدیریت، مهارت، ساختار(، آموزش و آمادگی، مدیریت بحران، دفاع حقوقی، 

ای هسازی، صنعت سایبری، هشدار و اطلاع رسانی، حفاظت و امنیت در حوزه پدافند سایبری که برای مأموریتفرهنگ

 شود.سایبری کشور ایجاد می پدافند


